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Nr. 10 / 01.07.2025 
 

ANUNȚ 

privind lansarea procedurii de achiziție Servicii pentru consolidarea securității cibernetice 
în cadrul proiectului „Digitalizarea Fundației Open Fields” 

 

Contract de finanțare nr. 466.i9/C7 din 26.06.2025 
 

1. Introducere: 
Pentru implementarea proiectului „Digitalizarea Fundației Open Fields”, Fundația Open Fields, în calitate de 
beneficiar, dorește să achiziționeze, pentru activitățile incluse în proiect, serviciile descrise mai jos. Acest anunț 
conține cerințele minime care trebuie respectate astfel încât potențialii ofertanți să elaboreze oferta în funcție 
de necesitățile achizitorului. 
 

2. Datele de identificare ale achizitorului: 
 

Denumire oficială: Fundația OPENFIELDS – Câmpuri Deschise 
Adresă: Str. Mihai Românul, nr. 19 
Localitate: Cluj-Napoca, jud. Cluj, România 
Cont bancar: RO30BTRLRONCRT0693811502, Banca Transilvania 
E-mail: office@openfields.ro 
Reprezentant legal: David Andreea - Helena (Director Executiv) 
Persoană de contact: Rus Alina Nicoleta, tel.: 0737 014 210 

 
3. Sursa de finanțare: 

Contractul este finanțat prin PROGRAMUL NAȚIONAL DE REDRESARE ȘI REZILIENȚĂ (PNRR), apelul 
„PNRR/2024/C7/MIPE/I.9/Digitalizarea Sectorului Organizațiilor Neguvernamentale”. 
 

4. Procedura aplicată: 
Serviciile pentru atribuirea cărora se organizează prezenta procedură se vor achiziționa prin achiziție directă. 
Procedura se va finaliza prin atribuirea unui contract de prestări servicii. 
 

5. Obiectul: 
Obiectul achiziției îl reprezintă prestarea serviciilor pentru consolidarea securității cibernetice, necesare 
transformării digitale a Fundației Open Fields, conform specificațiilor tehnice menționate la punctul 6. 
 

6. Descrierea și specificațiile tehnice ale serviciilor: 

Denumire servicii Descriere servicii (specificații tehnice minime) 

6.1.  Servicii pentru 
consolidarea 

securității cibernetice 

Tip serviciu: servicii de consolidare a securității cibernetice, care să includă 
detectarea, prevenirea și protejarea sistemelor IT împotriva amenințărilor 
informatice; 

Obiectivul serviciului: asigurarea unui nivel sporit de protecție împotriva 
atacurilor informatice, inclusiv malware, DDoS, phishing și accesarea 
resurselor compromise; 

Caracteristici tehnice minime obligatorii: 
a. IDS/IPS (Intrusion Detection System / Intrusion Prevention System) 

 sistem de detecție și prevenție a amenințărilor informatice: malware, 
atacuri DDoS, cyberattack; 
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7. Condiții de livrare și garanție 

 serviciile descrise la pct. 6 vor fi prestate în intervalul august 2025 – iulie 2026, iar perioada de începere 

a prestării va fi de maxim 5 zile lucrătoare de la semnarea contractului; 

 

8. Recepția produselor și modalitățile de plată: 

Plata facturii se va efectua prin ordin de plată, în maxim 30 de zile de la data emiterii sau în maxim 5 zile de la 

încasarea sumelor prin PNRR. Factura se va emite după semnarea de către părțile contractante a procesului 

verbal de recepție, respectându-se prețurile din contract. Procesul verbal de recepție se încheie la data punerii 

în funcțiune a serviciului. 

 

9. Cerințe de calificare: 

a. ofertantul trebuie să dovedească o formă de înregistrare în condițiile legii din țara de rezidență, 

să reiasă că este legal constituit, că nu se află în niciuna dintre situațiile de anulare a constituirii 

precum și faptul că are capacitatea profesională de a realiza activitățile care fac obiectul 

contractului; 

b. documentele justificative care probează îndeplinirea cerinței sunt: 

 certificatul constatator emis de ONRC: documentul nu trebuie să fie mai vechi de 6 luni 

de la data limită de depunere a ofertelor; 

 

 capabilități de analiză în timp real a traficului de rețea și blocarea 
automată a atacurilor identificate; 

 interfață de monitorizare și alertare automată; 

b. DNSBL (DNS-based Blackhole List) 

 sistem de detecție și blocare automată a domeniilor, URL-urilor și 
adreselor IP compromise din punct de vedere al securității 
informatice; 

 integrare cu firewall sau sistemele DNS existente pentru a preveni 
accesarea resurselor periculoase; 

 actualizare automată a listelor de blocare în timp real, prin surse 
recunoscute de reputație (ex: Spamhaus, Barracuda, SURBL etc.); 

Serviciu de backup asociat protecției: 

 backup FULL lunar al sistemelor critice protejate de soluțiile IDS/IPS 
și DNSBL; 

 backup-urile lunare vor respecta principiul immutability și GFS; 

 versiunile FULL lunare vor beneficia de protecție activă împotriva 
atacurilor de tip ransomware prin mecanisme de tip GFS și retenție 
sigură. 

Perioada de valabilitate a serviciului: 12 luni de la activare. 

Suport tehnic și disponibilitate: 

 asistență tehnică inclusă, disponibilă cel puțin în intervalul orar 9:00–
17:00, L–V; 

 perioada de răspuns maximă: 24h pentru incidente de severitate 
medie, 4h pentru incidente critice; 

Conformitate: 

 furnizorul trebuie să respecte normele GDPR și să asigure protecția 
datelor cu caracter personal; 
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10. Modul de prezentare al ofertei: 
Termenul limită de depunere a ofertelor va fi 31.07.2025. Toate documentele întocmite de către ofertant cu 

scopul participării la procedura de achiziție, vor fi elaborate în limba română. 

Oferta va fi transmisă prin e-mail la adresa office@openfields.ro  

 

Întocmit, 

David Andreea Helena 

Director Executiv 
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